
Установка,  базовая настройка и тестирование штатного web 
и ftp  

сервера Windows 7 (служба Microsoft IIS) 

Цель работы — публикация интернет страницы штатными 
средствами операционной системы Windows 7, обеспечение 
доступа к ресурсу по протоколам HTTP и FTP  

Операционная система  Windows 7 является клиентской и 
предложенный в работе метод предназначен для быстрой и 
простой публикации собственных интернет страниц, а не для 
организации массового хостинга. 

Общий план работы 

1 Установка компонента IIS 

2 Настройка Web-сервера,  размещение сайта (HTML 
страницы) 

3 Тестирование, с применением командной строки 

4 Создание правила фаервола и повторное тестирование 

5 Установка FTP компонента IIS 

6 «Интеграция»  FTP c HTTP 

7 Тестирование FTP консольным приложением 

8 Настройка FTP клиента (WinSCP) 

9 Изучение сетевого взаимодействия с использованием 
пакетного снифера Wireshark 

10 Удаление компонентов IIS, каталога сайта 

 

 

 

 

 

 



Добавление компонента Internet Information Services1 

Делать мы будем это через панель управления, для этого откройте пуск и 
выберите пункт "Панель управления" 

 
Для удобства выберите отображение крупных значков. 

 
 

                                                             
1 По материалам iis.pyatilistnik.org 



Найдите пункт "Программы и компоненты" 

 
 

Теперь, чтобы включить службы iis windows 7, нужно запустить компонент, 
делается это через соответствующее меню, установка или отключение 
компонентов Windows 

 
 



Выставляем галку напротив Службы IIS, обратите внимание, что там будет 
добавлено, очень много разных компонентов: 

• Безопасность 
• Компоненты разработки приложений 
• Функции повышения быстродействия 
• Средства управления веб-сайтом 
• Общие функции HTTP 

 
 

Нажимаем ок и производится инсталляция данного компонента, это может 
занять некоторое время, по завершении, вам не потребуется перезагрузка. 

 



Найти диспетчер IIS можно в панели управления по пути "Панель 
управления\Все элементы панели управления\Администрирование" 

 
Либо же вы можете одновременно нажать клавиши Win и R и ввести inetMgr 

 
 
 
 
 
 
 
 
 
 
 
 
 
 



Откроется диспетчер по построению сайтов, в котором пойдёт дальнейшая 
работа 

 
 

Что бы удостоверится, что IIS установился нормально в браузере откройте http://127.0.0.1 и 
увидеть стандартную страницу-заглушку 

 



Создание сайта2 

В первую очередь у сайта должно быть имя. Средствами  протокола DNS 
имя ассоциируется с ip адресом узла, на котором располагается сайт. 
Конфигурирование этой службы выходит за рамки данной работы. В 
дальнейших настройках исходим из того что у нашего компьютера есть имя, и 
зарегистрированное на ДНС сервере организации в домене ittc.vuztc.ru 

Например, имя нового сайта должно иметь вид 353stN.ittc.vuztc.ru (где N 
номер компьютера в классе, имя сайта = имя компьютера,), 

В общем виде  на одном ip адресе может быть несколько сайтов, но для 
этого они должны быть прописаны на DNS сервере. В нашем случае это 
происходит автоматически средствами Microsoft Active Directory в связке с 
DHCP. 

Что бы узнать имя нашего компьютера нужно открыть 
«Пуск»\Компьютер затем правой кнопкой выбрать свойства и найти полное 
имя компьютера: 

 

                                                             
2 По материалам сайта iis.pyatilistnik.org 



 

 

Теперь узнав имя можно добавлять сайт -  для этого возвращаемся в 
диспетчер IIS и переходим в пункт сайты и через правый клик, выбираем пункт 
"Добавить веб-сайт" 

 

 
 

 



Само создание сайта iis состоит из вот таких не хитрых пунктов. Во-первых, 
вы задаете: 

• Имя сайта – на скриншоте это iis.pyatilistnik.org, для удобства 
указываете настоящее 
• Указываете физический путь - это та папка, в которой будет лежать 
контент для сайта, например, картинки, документы, html странички, если 
сайт с базой данных, то многое будет лежать в ней.  Желательно создать 
новую папку в корне диска С или домашнем каталоге пользователя 

 
Далее вы производите привязку сайта к нужному ip адресу.  
Как упоминалось выше - делается это после того, как вы на своем DNS 
сервере создали A или Cname запись для ресурса. Более того в общем виде на 
одном компьютере может быть несколько ip адресов (псевдонимов) 
 
Здесь же задается тип привязки, протокол, тут их всего два обычный 
незащищенный http и защищенный сертификатом шифрования https 
 
В нашем случае ограничимся тип HTTP, все адреса, стандартный 80-й порт:  



 
Ну и последним шагом в данном окне, будет указание имени узла, имеется 

ввиду по какому DNS имени, будут обрабатываться заголовки, чтобы попасть 
на нужный сайт, так как на 80 порту их может висеть очень много. Т.е. 
обязательно следует указать настоящее имя, единственное которое нам 
доступно (имя компьютера) 



 
Пробуем запустить ваш сайт.  

 

В указанную папку положите  произвольный HTML файл с именем index.html или 
несколько связанных один из которых так же должен иметь имя index.html 
(настройка поддержки серверных языков выходит за рамки данной работы)  

пример содержания файла: 

<HTML><HEAD></HEAD><BODY><H1>test</H1></BODY></HTML>  

Теперь можно попробовать открыть сайт локально браузером, например 
http://353st8.ittc.vuztc.ru  

Если все хорошо, то вы получите доступ к ресурсу, если же нет, то увидите 
запрещающее сообщение: 

Ошибка HTTP 403 - Forbidden 
Тут два варианта: 



• У вас пустая папка с сайтом, попробуйте поместить в нее, хотя бы 
картинку, для тестирования 
• У вас просто нет прав на чтение данного каталога на уровне Windows 
 

 

С первым вариантом, все понятно, кладем в папку нужный контент, во 
втором случае, вам нужно назначить права, я дам их для группы "Все" на 
чтение. Делается это просто, выберите папку и щелкните по ней правым 
кликом, выберите свойства. 



 
Перейдите на вкладку "Безопасность > Изменить > Добавить > Проверить 
имя" и через поиск найти нужную группу. 

 
Назначаем нужный уровень прав для созданного сайта IIS, у меня это чтение и 
выполнение. 



 
Открываем в браузере ваш сайт и проверяем. 

 

 
 

 

 

 

 

 



Тестирование сайта по сети, полезные команды 

В первую очередь можно сразу открыть сайт соседнего компьютера, например: 
http://353st8.ittc.vuztc.ru  

Если не заработает – исследуем с проблему с помощью командной строки: 

 

Команда Ipconfig позволяет узнать адрес и другие сетевые настройки компьютера 

 



Команда nslookup позволяет выявить соответствие  имени и доменного имени и ip адреса.  

Например, nslookup ya.ru будет преобразовывать имя ya.ru через запрос к DNS серверу 
указанному в настойках сетевого подключения, а команда nslookup ya.ru 77.234.221.43 будет 
узнавать адрес у сервера 77.234.221.43 

В нашем случае домен локальный (имена устройств недоступны в Интернет, так как 
рекурсия закрыта) Поэтому адреса узлов необходимо узнавать строго у локального DNS сервера 
77.234.221.43  

 

 

 

 

 

 

 

 



Ping позволяет проверить доступность узла обратившись к нему по имени или ip адресу и если 
узел существует и исправен (и не фильтруется ICMP) – получить ответ 

 

Проверьте доступность соседнего компьютера, на котором хотите открыть сайт 

Netstat  –a позволяет увидеть все открытые порты (серверные приложения) работающие на 
компьютере. Если Web сервер запустился нормально – в таблице должна быть строка вида 

TCP 0.0.0.0:80 353st8:0 Listening 

 

 

 

 



Netstat без параметра позволяет увидеть текущие активные соединения (established) 

 

 

В результате исследования проблемы мы должны убедиться, что имя компьютера, который 
мы хотим открыть, соответствует его ip адресу, с точки зрения клиентского компьютера, а на 
сервере 80-й порт запросов 

 

 

 

 

 

 

 

 



Создание правила фаервола 

Если сайт открывается локально и не доступен с соседнего 
компьютера, вероятно входящие подключения блокирует штатный брандмауэр 
Windows и следует создать правило разрешающее http подключения: 

 

Выбираем дополнительные параметры 

 

 



Далее правила для входящих подключений 

 

И создать правило для порта 

 



Протокол TCP, порты 80, 21  (21-й порт нам понадобится разрешить позже при настройке FTP) 

 

И разрешить подключение для всех профилей 

 



 

 В конце следует дать правилу разумное имя, например IIS 

 

Теперь снова можно протестировать работу сервера, открыв его через браузер. Есть ли разница 
при обращении к серверу по имени и по ip адресу? 



Установка FTP-сервера. 

 (В целом осуществляется аналогично Web серверу и управляется из того же диспетчера IIS) 

FTP-сервер входит в состав служб IIS. Для его установки открываем Панель 
управления -> Программы -> Включение или отключение компонентов Windows. Раскрываем 
раздел Службы IIS и ставим галочки напротив следующих компонентов: Служба FTP и 
Консоль управления IIS. 

 
Установка службы FTP 

Настройка FTP-сервера. 

Открываем Панель управления -> Система и безопасность -> Администрирование -
> Управление компьютером (можно быстрее: меню Пуск -> правый клик на Компьютер -> в 
меню выбрать пункт Управление). В открывшемся окне раскрываем группу Службы и 
приложения и открываем Диспетчер служб IIS. В окне Подключения выбираем папку Сайты, 
затем в правом окне Действия нажимаем на ссылку Добавить FTP-сайт. 

 
Создание FTP-сайта 

 



В мастере создания ftp-сайта указываем его название и расположение (по умолчанию 
c:\inetpub\ftproot). Поскольку не достаточно  только смотреть сайт через браузер, но 
необходимо ещё и загружать в него свои интернет страницы, редактировать – мы 
должны указать каталог который был создан при настройке Web сайта. (В общем виде 
FTP  сайт это каталог пользователя  и способ доступа к нему и в первою очередь связан 
не с доменным именем как http а с именем пользователя в системе) 

 
Название и расположение сайта 

Далее указываем параметры привязки и SSL. В разделе SSL следует 
отказаться от обязательного требования 

 
Параметры привязки и SSL 

В следующем окне указываем пользователей и назначаем права, для пользователя  
studnet полный доступ на запись что бы редактировать файл удалённо. Процедура 
создания пользователей выходит за рамки данной работы. В общем виде это 
пользователи системы или некоторой базы данных, в нашем случае это пользователи 
домена Microsoft Active Directory 



 
Сведения о проверке подлинности и авторизация 

Сайт создан. Теперь можно перейти к дополнительным параметрам для тонкой настройки 
(например, ограничить максимальное количество одновременных подключений). Выделите 
только что созданный сайт, справа в панели Действия нажмите на Дополнительные 
параметры. 

 
Дополнительные параметры 

 

 

 

 



 

Тестирование FTP c  помощью консольного приложения 
В первую очередь необходимо подключиться к желаемому  FTP серверу. Для 

этого необходимо выполнить команду ftp с указанием имени (или ip адреса) сервера, 
например: ftp 353st8.ittc.vuztc.ru и ввести имя и пароль  в ответ на запрос 

 

После успешного соединения все вводимые команды выполняются на уже сервере (сами команды 
регламентированы протоколом ftp). 

 Примеры команд: 

• Help – показывает всех список доступных команд 

• Dir – показывает содержимое каталога (должен быть как минимум файл index.html) 

• Get – позволяет скачать файл с сервера (например get index.html) 

• Quit – отключиться от сервера и вернутся в командную строку Windows 

 
 
 



Тестирование FTP c  помощью клиента WinSCP 
С рабочего стола запустите приложение WinSCP – это бесплатный файловый 
менеджер поддерживающий передачу данных как по протоколу FTP, так и через 
SSH 

 

Необходимо указать параметры подключения, а именно выбрать: протокол FTP, отключить 
шифрование указать имя сервера (или ip адрес), логин и пароль пользователя которому мы 
разрешили редактирование каталога в настройках IIS и открыть дополнительные настройки 
(раздел Ещё) 

 



В расширенных настройках следует отключить пассивный режим. Наиболее распространённым 
режимом работы FTP является пассивный, но он требует более тонкой настройки брандмауэра, 
что выходит за рамки работы 

 

После соединения получаем комфортный панельный интерфейс, в котором с лева 
домашний каталог компьютера, а с права ка рабочий каталог сайта: 

 



Теперь можно копировать и редактировать файлы, а результат изменений смотреть в браузере по 
протоколу HTTP. 

Отредактируйте файл index.html, указав в нём свою фамилию, и сообщите 
об этом преподавателю. 

 

Администрирование и мониторинг 

В диспетчере служб IIS можно посмотреть текущие активные соединения по FTP и 
пользователей – для этого выберите созданный FTP сайт и откройте текущие сеансы FTP:  

 

Естественно что бы увидеть активность нужно, что бы кто-то был подключён через ftp клиент 
(терминальный или WinSCP) 

 

 

 

 



В правилах авторизации можно добавить новых пользователей для просмотра или 
редактирования каталога 

 

Например, можете добавить свою старую учётную запись с правами на чтение, подключится к 
серверу и попробовать записать файл 

Копирование, виртуальная среда, (постоянное имя и постоянный адрес) 

Важно помнить что  

• HTTP направляет запрос на нужный сайт основании заголовка  запроса в http пакете 

• FTP ассоциирует каталог с пользователем и требует тонкой настройки разрешений и  
изоляции пользователей 

 

 

 

 



Работа с Wireshark 

Наиболее наглядно работу HTTP и вообще всех протоколов модели OSI можно 
посмотреть с помощью пакетного снифера Wireshark. Запустите его, выберите 
Capture\Start, при необходимости укажите сетевой интерфейс. Для простоты в строку 
фильтра введите http что бы смотреть только http пакеты (80-й порт) 

 

Во первых – можно увидеть содержание заголовков всех уровней (IP, MAC адреса и многое другое) 

Во вторых – пакет HTTP запроса содержащий URL 

В третьих – ответ от сервера, содержащий HTML код, предназначенный для интерпретации 
браузером 

 



 

Однако вероятно страница уже закэширована браузером и сервер ответит сообщением 304 Not 
modified: 

 

Следовательно, что бы увидеть код нужно или очистить кэш браузера или использовать другой 
браузер 



Удаление настроек 

По завершении работы удалите созданный каталог, отключите 
компонент IIS (тем же способом что и при установке, только 
отключив все пункты меню, и перезагрузите компьютер) 


